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Nutzungsvereinbarung und datenschutzrechtliche Einwilligung
zur digitalen Infrastruktur (eSchool, WLAN, iPads in Tablet-Klassen, Lernmanagement-
system Moodle und Microsoft 365, BYOD) am

Erich-Brost-Berufskolleg Essen

Fur alle Arbeiten im Unterricht und in Phasen des eigenverantwortlichen Lernens erhalten Sie Zu-
gang zum padagogischen Netz eSchool, zum WLAN unserer Schule und zu unseren Arbeitsplatt-
formen/ Lernmanagementsystemen Moodle und Microsoft 365 - Education (A3).

Den Zugang zu Moodle und Microsoft 365 stellen wir Thnen auch auf3erhalb des Unterrichts zur
schulischen Nutzung zur Verfligung. Die Nutzung setzt einen verantwortungsvollen Umgang mit
den Netzwerkressourcen, den Arbeitsplattformen Moodle und Microsoft 365 sowie den eigenen
personenbezogenen Daten und denen von anderen in der Schule lernenden und arbeitenden Per-
sonen voraus. Die folgende Nutzungsvereinbarung informiert und steckt den Rahmen ab fiir eine
verantwortungsvolle Nutzung. Ihre Annahme bzw. die Einwilligung sind Voraussetzung fir die Er-
teilung eines Nutzerzugangs.

Teil 1: Nutzungsvereinbarungen/Nutzungsbedingungen

1. Geltungsbereich

Die Nutzungsvereinbarung gilt fur Schiler*innen und Lehrkrafte, nachfolgend "Benutzer" genannt,
welche die von der Schule bereitgestellten digitalen Infrastruktur( (padagogische Netzwerk e-
School/WLAN, Lernmanagementsystem Moodle, Microsoft 365) und BYOD zur elektronischen Da-
tenverarbeitung nutzen.

2. Laufzeit

Benutzer werden innerhalb der Schulzeit bzw. Dienstzeit ein Benutzerkonto im padagogischen
Netzwerk sowie ein Moodle-Zugang und eine Microsoft 365-Lizenz (A3) zur Verfligung gestellt.
Beim Verlassen der Schule werden die Benutzerkonten deaktiviert und geléscht sowie die Zuwei-
sung der Microsoft 365 Education-Lizenz aufgehoben.

3. Umfang
Zum Umfang des von der Schule fir die Benutzer kostenlos bereitgestellten Paketes gehdren:
Zugang zum padagogischen Netzwerk der Schule mit einem personlichen Nutzerkonto
WLAN Zugang zum eigenen bzw. privaten mobilen Endgerat
Apple ID fir Tablet-Klassen
Zugang zu Moodle
Zugang zu Microsoft 365 mit
o einer schulischen E-Mail-Adresse
o Online Speicherplatz auf Microsoft OneDrive
o Microsoft 365 A3/Online (Word, Excel, PowerPoint, OneNote, SharePoint, Outlook,
Class Notebook, Sway, Forms, Teams)
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4. Datenschutz und Datensicherheit

Die Schule sorgt durch technische und organisatorische Mal3nahmen fiir den Schutz und die
Sicherheit der im padagogischen Netz zur Anmeldung vorhandenen personenbezogenen Daten.
Mit Microsoft wurde zur Nutzung von Microsoft 365 ein Vertrag abgeschlossen, welcher gewahr-
leistet, dass personenbezogene Anmeldedaten von Benutzern nur entsprechend der Vertrags-
bestimmungen verarbeitet werden.

Microsoft verpflichtet sich, diese Daten von Benutzern in Microsoft 365 nicht zur Erstellung von
Profilen zur Anzeige von Werbung oder Direkt Marketing zu nutzen. Ziel unserer Schule ist es,
durch eine Minimierung von personenbezogenen Daten bei der Nutzung von Microsoft 365 auf das
maximal erforderliche Maf3, das Recht auf informationelle Selbstbestimmung unserer Schiler*in-
nen und Lehrkréafte bestmdglich zu schitzen.

Dieses ist nur moglich, wenn die Benutzer*innen selbst durch verantwortungsvolles Handeln zum
Schutz und zur Sicherheit ihrer personenbezogenen Daten beizutragen und auch das Recht ande-
rer Personen an der Schule auf informationelle Selbstbestimmung respektieren.

An erster Stelle gilt dieses fir die Nutzung von personenbezogenen Daten in der Cloud von Micro-
soft 365. Es gilt jedoch auch fur das padagogische Netzwerk der Schule und Moodle.

Personenbezogene Daten gehdren grundsatzlich nicht in die Microsoft Cloud oder in Moodle, we-
der die eigenen noch die von anderen! Jeder Benutzer hat dafiir zu sorgen, dass Sicherheit und
Schutz von personenbezogenen Daten nicht durch leichtsinniges, fahrlassiges oder vorsétzliches
Handeln gefahrdet werden.

Verantwortungsvolles und sicheres Handeln bedeutet:
Passworter
o miussen sicher sein und diirfen nicht erratbar sein. Sie missen aus mindestens 8 Zeichen
bestehen, worunter sich eine Zahl, ein GroRbuchstabe und ein Sonderzeichen befinden
mussen.
o missen zumindest einmal im Schuljahr gewechselt werden.

Zugangsdaten

o Der Benutzer ist verpflichtet, die eigenen Zugangsdaten zum padagogischen Netz und zum
personlichen Moodle- und Microsoft 365-Konto geheim zu halten. Sie dirfen nicht an an-
dere Personen weitergegeben werden.

o Sollten die eigenen Zugangsdaten durch ein Versehen anderen Personen bekannt gewor-
den sein, ist der Benutzer verpflichtet, sofort Ma3nahmen zum Schutz der eigenen
Zugange zu ergreifen. Falls noch moglich, sind Zugangspassworter zu andern. Ist dieses
nicht mdglich, ist ein schulischer Administrator zu informieren.

o Sollte der Benutzer in Kenntnis fremder Zugangsdaten gelangen, so ist es untersagt, sich
damit Zugang zum fremden Benutzerkonto zu verschaffen. Der Benutzer ist jedoch ver-
pflichtet, den Eigentiimer der Zugangsdaten oder einen schulischen Administrator zu
informieren.

o Nach Ende der Unterrichtsstunde oder der Arbeitssitzung an einem schulischen Rechner
bzw. Mobilgeréat meldet sich der Benutzer von Microsoft 365, Moodle und vom
padagogischen Netz ab (ausloggen). Nach Ende der Arbeitssitzung an einem privaten
Endgerat sorgt der Nutzer durch Zugangssperre dafir, dass Unbefugte keinen Zugriff auf
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das Endgerét und somit keinen Zugriff auf das personliche Nutzerkonto in Moodle sowie
das personliche Microsoft 365-Konto erhalten.

Personenbezogene Daten

Fur die Nutzung von personenbezogene Daten wie dem eigenen Namen, biographischen Daten,

der eigenen Anschrift, Fotos, Video und Audio, auf welchen der Benutzer selbst abgebildet ist und

ahnlich gelten die Prinzipien der Datenminimierung und Datensparsamkeit.

o Padagogisches Netz

Innerhalb des padagogischen Netzes der Schule kénnen, auRerhalb von Moodle
und Microsoft 365, personenbezogene Daten genutzt und gespeichert werden, so-
lange dieses sparsam und zu Zwecken des Unterrichts (z.B. Ubungen zum Erstel-
len eines Lebenslaufs) erfolgt.

o Microsoft 365
Personenbezogene Daten des Benutzers dirfen nicht in Moodle und Microsoft 365
verarbeitet werden. Soll mit personenbezogenen Daten Uber die Anmeldedaten hin-
aus gearbeitet werden, muss dieses offline im padagogischen Netz erfolgen.

o E-Mall
Bestandteil des Microsoft 365 Paketes ist auch eine schulische E-Mail-Adresse, die
gleichzeitig Teil der Zugangsdaten ist.
» Die Nutzung des schulischen E-Mail-Kontos ist nur fir schulische Zwecke
zulassig. Eine Nutzung fur private Zwecke ist nicht erlaubt.
= Wie bei den anderen Komponenten von Microsoft 365 ist auch beim Ver-
sand von E-Mails die Weitergabe von personenbezogenen Daten nicht zu-
lassig.
» Eine Weiterleitung schulischer E-Mails auf eine private E-Mail-Adresse ist
nicht gestattet.

o Kalender
Die Aufnahme von privaten, nicht schulischen Terminen in die Kalenderfunktion von
Microsoft 365 ist nicht zulassig.

o Kopplung mit privaten Konten oder anderen Diensten
=  Zur Wahrung des Schutzes und der Sicherheit der eigenen personenbezo-
genen Daten ist es nicht zulassig, das schulische Microsoft 365 Konto mit
anderen privaten Konten von Microsoft oder anderen Anbietern zu koppeln.
» Eine Nutzung des schulischen Microsoft 365 Kontos zur Authentifizierung an
anderen Online Diensten ist nicht zulassig, aul3er es ist ein von der Schule
zugelassener Dienst (z.B. Schulbuchverlage)

5. Urheberrecht
o Bei der Nutzung des padagogischen Netzes der Schule und von Moodle und Microsoft 365
sind die geltenden rechtlichen Bestimmungen des Urheberrechtes zu beachten. Fremde
Inhalte, deren Nutzung nicht durch freie Lizenzen wie Creative Commons, GNU oder Public
Domain zulassig ist, dirfen ohne schriftliche Genehmigung der Urheber nicht im
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padagogischen Netz oder in Microsoft 365 genutzt werden, aul3er ihre Nutzung erfolgt im
Rahmen des Zitatrechts.

o Fremde Inhalte (Texte, Fotos, Videos, Audio und andere Materialien) dirfen nur mit der
schriftlichen Genehmigung des Urhebers veroéffentlicht werden. Dieses gilt auch fr
digitalisierte Inhalte. Dazu gehdren eingescannte oder abfotografierte Texte und Bilder. Bei
vorliegender Genehmigung ist bei Veroffentlichungen auf einer eigenen Website der
Urheber zu nennen, wenn dieser es wiinscht.

o Bei der unterrichtlichen Nutzung von freien Bildungsmaterialien (Open Educational
Resources - OER) sind die jeweiligen Lizenzen zu beachten und entstehende neue
Materialien, Lernprodukte bei einer Veroffentlichung entsprechend der urspriinglichen
Creative Commons Lizenzen zu lizenzieren.

o Beivon der Schule Uber das padagogische Netz, Moodle oder Microsoft 365 zur Verfigung
gestellten digitalen Inhalten von Lehrmittelverlagen ist das Urheberrecht zu beachten. Eine
Nutzung ist nur innerhalb der schulischen Plattformen zulassig. Nur wenn die Nutzungsbe-
dingungen der Lehrmittelverlage es gestatten, ist eine Veroffentlichung oder Weitergabe
digitaler Inhalte von Lehrmittelverlagen zul&ssig.

o StolRen Benutzer im padagogischen Netz, Moodle oder in Microsoft 365 auf urheberrecht-
lich
geschutzte Materialien, sind sie verpflichtet, dieses bei einer verantwortlichen Person
anzuzeigen.

o Die Urheberrechte an Inhalten, welche Benutzer eigenstandig erstellt haben, bleiben durch
eine Ablage oder Bereitstellung in Moodle oder Microsoft 365 unberiihrt.

6. Unzuldssige Inhalte und Handlungen
Benutzer sind verpflichtet, bei der Nutzung des padagogischen Netzes, Moodle und von Microsoft
365 geltendes Recht einzuhalten.

o Es st verboten, pornographische, gewaltdarstellende oder -verherrlichende, rassistische,
menschenverachtende oder denunzierende Inhalte Uber das padagogische Netz, Moodle-
und Microsoft 365 abzurufen, zu speichern oder zu verbreiten.

o Die geltenden Jugendschutzvorschriften sind zu beachten.

o Die Verbreitung und das Versenden von beléstigenden, verleumderischen oder
bedrohenden Inhalten ist unzulassig.

o Die E-Mail Funktion von Microsoft 365 darf nicht fur die Versendung von Massen-Nachrich-
ten
(Spam) und/oder anderen Formen unzulassiger Werbung genutzt werden.

o Nutzer dirfen im Rahmen der Nutzung von Internetinhalten weder im Namen der Schule
noch im Namen anderer Personen oder selbstverpflichtend Vertragsverhéltnisse eingehen.
Ohne Erlaubnis der Schulleitung dirfen des Weiteren keine fir die Schule kostenpflichtigen
Dienste im Internet in Anspruch genommen werden.

7. Regeln im Umgang mit der IT-Ausstattung

Schulorientierte Nutzung

Die IT-Ausstattung darf nur fur schulische Zwecke genutzt werden. Als Nutzung zu schulischen
Zwecken ist neben Arbeiten im Rahmen des Unterrichts sowie der Vor- und Nachbereitung des
Unterrichts auch die Nutzung zum Zwecke der Ausbildungs- und Berufsorientierung sowie ein
elektronischer Informationsaustausch anzusehen, der unter Berticksichtigung seines Inhalts und
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des Adressatenkreises mit der schulischen Arbeit im Zusammenhang steht. Fir die Nutzung des
Fernzugangs zum Schulnetz (ISNE/Home) gelten sédmtliche Bestimmungen dieser Vereinbarung.

Geratenutzung

o Der DV-Raum darf erst auf Anweisung oder Erlaubnis der Lehrkraft betreten werden.

o Die Bedienung der von der Schule gestellten IT-Ausstattung oder von privaten Geraten hat
entsprechend den Anweisungen der Lehrkraft bzw. der Aufsichtsperson zu erfolgen.

o Drucker, Beamer und Schalter (Stromzufuhr) werden ausschlief3lich von der Lehrkraft be-
dient.

o Werden Geréate entgegen den Anweisungen genutzt, kbnnen geeignete erzieherische Mal3-
nahmen ergriffen werden. In Betracht kommt insbesondere die temporare Untersagung der
weiteren Nutzung der Gerate.

o Die Nutzer sind zum sorgsamen Umgang mit den in der Schule genutzten Geréaten ver-
pflichtet. Essen und Trinken wahrend der Nutzung sind untersagt.

o Ausdrucke sind auf das erforderliche Mal3 zu beschréanken und mussen von der Aufsicht
fuhrenden Lehrkraft genehmigt werden. In der Regel ist dem Drucken eine Speicherung der
Daten vorzuziehen.

o Nach Beendigung der Nutzung mussen der Raum sowie die Rechnerarbeitsplatze ord-
nungsgemal verlassen werden. Jeder Nutzer ist fir seinen Arbeitsplatz verantwortlich (Ab-
melden, Rechner herunterfahren, Arbeitsplatz aufraumen).

o Zu Beginn eines Schuljahres erinnert der Klassenlehrer an die Benutzerordnung und ver-
merkt dieses im Klassenbuch.

Beschadigung der Gerate

Stérungen oder Schaden an den von der Schule gestellten Geraten sind der Aufsichtsperson un-
verzuglich zu melden. Die vorsétzliche Beschadigung von Sachen ist strafbar und kann zur An-
zeige gebracht werden. Wer schuldhaft Schaden verursacht, hat diese zu ersetzen.

Sonstige Einwirkungen auf die IT-Ausstattung oder gespeicherte Daten

o Manipulationen der Installation und Konfiguration der von der Schule gestellten IT-Ausstat-
tung (z.B. durch das Einschleusen von Schadsoftware), das Ausspahen oder das Manipu-
lieren fremder Zugangsdaten sind untersagt.

o Fremdgerate durfen nicht ohne Zustimmung der Aufsichtsperson oder der fir die Compu-
ternutzung verantwortlichen Person an schulische Gerate oder an das schulische Netzwerk
angeschlossen werden.

o Das Verandern, Loschen, Entziehen oder sonstiges Unbrauchbarmachen von Daten, die
auf den von der Schule gestellten Geraten von anderen Personen als dem jeweiligen Nut-
zer gespeichert wurden, ist grundsatzlich untersagt. Automatisch geladene Programme
(wie Virenscanner) dirfen nicht deaktiviert oder beendet werden.

o Die Installation von Software — egal in welcher Form — auf den von der Schule gestellten
Geraten ist nur nach Genehmigung durch die fir die Computernutzung verantwortliche Per-
son erlaubt.

o Jeder Login, Druckauftrag, Aufruf einer Internetseite (URL) sowie jeder Logout wird mit Be-
nutzername, Datum und Uhrzeit protokolliert.

o Die Protokolldateien kdnnen zum Zwecke der Fehleranalyse, Sicherstellung eines rei-
bungslosen Betriebes, zur Ressourcenplanung sowie zur Wahrung der Aufsichtspflicht und
der Einhaltung des JuSchG ausgewertet werden. Sie werden in der Regel spéatestens zu
Beginn des neuen Schuljahres geldscht.
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Kosten

Die schulische IT-Ausstattung steht den Nutzern kostenfrei zur Verfigung. Die fur das Drucken
entstehenden Kosten sind im Rahmen der unterrichtlichen Nutzung in der zum Schuljahresbeginn
erhobenen Materialkostenpauschale enthalten.

Nutzung von mobilen Endgeraten wahrend des Unterrichts (BYOD und Tablet-Klassen)

Dem Erich-Brost-Berufskolleg (EBBK) ist es wichtig, dass die Benutzer den Umgang mit mobilen
Endgeraten, die zu ihrem Alltag gehdren, als Arbeitsmittel im Unterricht erlernen.

Dies gilt sowohl fur Klassen, die gesamtheitlich mit Tablets ausgestattet wurden (Tablet-Klassen),
als auch fur Klassen, in denen mobile Endgeréate als Unterstiitzung freiwillig eingesetzt werden
(BYOD).

Allgemeines und Anwendungsbereich

o Diese Ordnung zur Regelung des Einsatzes von Tablets im Unterricht am EBBK enthalt fur
einen erfolgreichen Einsatz von Tablets erforderliche Regelungen. Es gilt zu jeder Zeit die
Schulordnung der Schule.

o Am EBBK werden iPads von Apple genutzt, deren Administration vom AKSMZ erfolgt.

Die Regelungen gelten auch fiir die Nutzung von mobilen Endgeraten (Laptop/Tab-
let/Smartphone) in Klassen, die nicht als ,Tablet-Klasse* ausgestattet sind.

o Mit den eigenen und den mobilen Endgeraten der Mitschiler*innen wird vorsichtig und
sorgsam umgegangen. Die Benutzer dirfen nicht ungefragt mobile Endgeréte von Mitschi-
ler*sinnen nutzen. Jeder Benutzer tragt die Verantwortung fir das eigene Geréat, auch im pri-
vaten Umfeld.

o Die mobilen Endgerate in Tablet-Klassen sind fuir schulische Zwecke bestimmt. In der
Schule dirfen Sie es nur fur unterrichtliche Zwecke nutzen. Die private Nutzung (aul3erhalb
der Schulzeit) darf nicht zur Beeintrachtigung der schulischen Nutzung fihren.

Einsatz der mobilen Endgerate im Unterricht

o Die Benutzer (Tablet-Klassen) sind dafir verantwortlich, dass das mobile Endgeréat inkl. Zu-
behdr an jedem Tag mit vollgeladenem Akku zur Schule mitgebracht wird. Sie stellen si-
cher, dass fur den schulischen Gebrauch der mobilen Endgeréte zu jedem Zeitpunkt min-
destens 2 GB Speicherplatz zur Verfugung stehen.

o Die Nutzung der mobilen Endgeréate wahrend der Unterrichtszeit erfolgt ausschlief3lich auf
Anweisung der Lehrkraft. Es ist jeder Lehrkraft vorbehalten selbst Giber Art und Umfang der
eingesetzten Medien zu entscheiden. Sofern nichts anderes durch die Lehrkraft bekanntge-
geben wird, sind die mobilen Endgerate in den Schultaschen aufbewahren. Um sicherzu-
stellen, dass die mobilen Endgerate im Unterricht ausschlief3lich nach den Vorgaben der
Lehrkraft eingesetzt werden, kann die Lehrkraft (in Tablet-Klassen) die ,,Classroom App*
einsetzen. Mit Hilfe dieser App kann die Lehrkraft den Zugriff auf das Internet und zu be-
stimmten Apps kontrollieren.

o Unterrichtsbezogenes Material (z. B. zur Verfiigung gestelltes Material, Tafelbilder, etc.) ist
ausschlie3lich in der App OneNote zu speichern und zu ordnen. Dazu stellt die Lehrkraft
ein fachbezogenes OneNote zur Verfiigung. Eigene Abschnitte und Seiten werden so
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angelegt, wie es von der Lehrkraft vorgegeben wird. Auch eine Nutzung von Moodle ist
mdglich.

o Es durfen generell keine Tafelbilder abfotografiert werden, es sei denn, es ist ausdricklich
von der Lehrkraft erwtinscht. Generell dirfen Foto-, Video- und Audioaufnahmen nur dann
gemacht werden, wenn die Lehrkraft und die aufgenommenen Personen zustimmen. Diese
Aufnahmen dirfen NUR fir Unterrichtszwecke genutzt werden.

o Bei Programmen und Apps zur Kollaboration wird als Nickname der Vorname und der erste
Buchstabe des Nachnamens angegeben.

o Das mobile Endgerét liegt (wenn maoglich) im Unterricht flach auf dem Tisch. In Phasen, in
denen es nicht genutzt wird, werden die mobile Endgerate umgedreht oder mit der Hulle
abgedeckt.

o Erforderliche Zugangsdaten mussen jederzeit verfligbar sein. Hierzu kann ein Passwortma-
nager sinnvoll sein.

o Apps und Daten sind so zu organisieren, dass sie jederzeit schnell aufgefunden werden
konnen.

o Mobile Endgerate sind grundsatzlich lautlos eingestellt. Im Unterricht sind Kopfhoérer zu tra-
gen, wenn die Lehrkraft entscheidet, dass z. B. Videos angeschaut werden sollen.

o Fur die Aktualisierung des mobilen Endgerats (Updates von Apps oder des Betriebssys-
tems) ist der Benutzer zustandig. Diese miissen grundsatzlich zu Hause durchgefiihrt wer-
den.

8. Nutzungsbedingungen fir Moodle/Microsoft 365

Es gelten auRerdem die Nutzungsbedingungen des Microsoft-Servicevertrags: https://www.micro-
soft.com/de-de/servicesagreement/. Im Folgenden wird dabei insbesondere auf den Verhaltens-
kodex hingewiesen:

Inhalte, Materialien oder Handlungen, die diese Bestimmungen verletzen, sind unzulassig. Mit Ih-
rer Zustimmung zu diesen Bestimmungen gehen Sie die Verpflichtung ein, sich an diese Regeln zu
halten:

o Nehmen Sie keine unrechtméafigen Handlungen vor.

o Unterlassen Sie Handlungen, durch die Kinder ausgenutzt werden oder durch die Kindern
Schaden zugefligt oder angedroht wird.

o Versenden Sie keine Spam-Mails, bei denen es sich um unerwiinschte bzw. unverlangte
Massen-E-Mails, Beitrage, Kontaktanfragen, SMS (Textnachrichten) oder Sofortnachrichten
handelt.

o Unterlassen Sie es, unangemessene Inhalte oder anderes Material (z. B. Nacktdarstellun-
gen, Brutalitat, Pornografie, anstoRige Sprache, Gewaltdarstellungen oder kriminelle Hand-
lungen) zu veroffentlichen oder Gber die Dienste zu teilen.

o Unterlassen Sie Handlungen, die betriigerisch, falsch oder irrefiihrend sind (z. B. unter Vor-
spiegelung falscher Tatsachen Geld einzufordern, sich als jemand anderes auszugeben
oder Dienste zu manipulieren, um den Spielstand zu erhéhen oder Rankings, Bewertungen
oder Kommentare zu beeinflussen).

o Unterlassen Sie es, wissentlich Beschrankungen des Zugriffs auf bzw. der Verfugbarkeit
der Dienste zu umgehen.

o Unterlassen Sie Handlungen, die Ihnen, dem Dienst oder anderen Schaden zufligen (z. B.
das Ubertragen von Viren, das Belastigen anderer, das Posten terroristischer Inhalte,
Hassreden oder Aufrufe zur Gewalt).
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o Verletzen Sie keine Rechte anderer (z. B. durch die nicht autorisierte Freigabe von urhe-
berrechtlich geschuitzter Musik oder von anderem urheberrechtlich geschitzten Material,
Weiterverkauf oder sonstiger Vertrieb von Bing-Karten oder Fotos).

o Unterlassen Sie Handlungen, die die Privatsphare Dritter verletzen.

o Helfen Sie niemandem bei einem Versto3 gegen diese Regeln.

9. Videokonferenzen (BigBlueButton/Teams)

Im Rahmen eines moglichen Distanzunterrichts (bei Quarantanen, SchulschlieBungen, rollierendem
Unterricht oder der Nichtteilnahme am Prasenzunterricht wegen Vorerkrankung) legen wir Wert auf
den personlichen Kontakt zu unseren Schulerinnen und Schilern. Dazu fuhren wir Videokonferen-
zen durch. Nutzen werden wir dazu Microsoft 365/Teams und/oder Moodle/BigBlueButton um Sit-
zungen innerhalb der Lerngruppen unter Leitung einer Lehrkraft abzuhalten.

Die Teilnahme an einer Videokonferenz erfolgt Uber die eingerichteten Nutzerkonten. Es erfolgt
keine Aufzeichnung oder Speicherung durch die Schule oder den Anbieter.

Einhaltung von Nutzungsregeln

Bei der Nutzung einer Videokonferenzplattform stehen Sicherheit und Schutz der Teilnehmerinnen
und Teilnehmer an erster Stelle. Deswegen gibt es Regeln, die bei der Teilnahme an einer Video-
konferenz gelten.

o Mitschnitte der Videokonferenzen oder Aufnahmen von Einzelbildern sind nicht erlaubt.

o Alle Inhalte der Videokonferenzen und begleitenden Chats bleiben im Kreis der Teilnehme-
rinnen und Teilnehmer.

o Wabhrend einer Videokonferenz halten sich im Raum nur Mitglieder der Klasse oder Lern-
gruppe auf, keine Familienmitglieder, Freunde oder andere Personen. Es gelten die glei-
chen Regeln wie im normalen Prasenzunterricht - Gaste nur nach Voranmeldung und mit
Erlaubnis der Lehrkraft.

o Schiler sind gehalten, bei einer Videokonferenz darauf zu achten, dass die Privatsphare
ihrer Familienmitglieder gewahrt bleibt.

o Wahrend einer Videokonferenz gelten die Regeln guten Benehmens, von Hdéflichkeit und
angemessener Sprache.

o Wahrend einer Videokonferenz ist angemessene Kleidung wie im normalen Préasenzunter-
richt zu tragen.

o Bei der Freigabe von ,Bildschirm teilen“ diurfen keine Inhalte gezeigt werden, die nichts mit
dem Unterricht zu tun haben.

Vorsatzliche Versté3e gegen diese Nutzungsordnung bzw. den Datenschutz kénnen strafrechtli-
che Folgen haben.

10. Zuwiderhandlungen

Im Falle von Verstof3en gegen diese Nutzungsvereinbarung behalt sich die Schulleitung des Erich-
Brost-Berufskollegs das Recht vor, den Zugang zu einzelnen oder zu allen Bereichen innerhalb
des padagogischen Netzes, des WLAN, Moodle und von Microsoft 365 sperren zu lassen. Davon-
unberihrt behalt sich die Schulleitung weitere schulrechtliche Ordnungsmal3nahmen sowie zivil-
rechtliche Mal3nahmen vor.

Zuwiderhandlungen kénnen von der Schule mit Erziehungs- und Ordnungsmafinahmen nach § 53
SchulG belegt werden.
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11. Inkrafttreten

Diese Nutzungsordnung ist Bestandteil der jeweils gtiltigen Schulordnung und tritt am Tage nach
ihrer Veroffentlichung (auf der Schulhomepage und durch Aushang in der Schule) in Kraft. Die nut-
zungsberechtigten Schilerinnen und Schiler, im Falle der Minderjahrigkeit au3erdem ihre Erzie-
hungsberechtigten, versichern durch ihre Unterschrift (siehe letzte Seite), dass sie diese Nutzungs-
ordnung anerkennen. Einmal zu jedem Schuljahresbeginn findet eine Aufklarungs- und Frage-
stunde hinsichtlich der Inhalte der Nutzungsordnung statt. Bestehen vorab Rickfragen zu den Nut-
zungsbedingungen, kann man sich jederzeit an die Schulleitung wenden.

12. Haftung der Schule

@)

Es wird keine Garantie daftir Ubernommen, dass die Systemfunktionen den speziellen An-
forderungen des Nutzers entsprechen, oder dass das System fehlerfrei oder ohne Unter-
brechung lauft. Aufgrund der begrenzten Ressourcen kénnen inshesondere die jederzeitige
Verfugbarkeit der Dienstleistungen nicht garantiert werden.

Die Integritat und die Vertraulichkeit der gespeicherten Daten kann insbesondere bei der
Speicherung auf3erhalb des padagogischen Netzes durch die Schule nicht garantiert wer-
den. (vgl. Punkt 4 Datenschutz und Datensicherheit)

Die Schule haftet vertraglich im Rahmen ihrer Aufgaben als Systembetreiber nur, soweit
ihr, den gesetzlichen Vertretern, Erfillungsgehilfen oder Dienstverpflichteten ein vorsatzli-
ches oder grob fahrlassiges Verhalten zur Last fallt. Im Falle leichter Fahrlassigkeit ist eine
Haftung der Schule sowie ihrer jeweiligen gesetzlichen Vertreter, Erfullungsgehilfen oder
Dienstverpflichteten bei Vermdgensschaden hinsichtlich mittelbarer Schéaden, insbesondere
Mangelfolgeschaden, unvorhersehbarer Schaden oder untypischer Schaden sowie entgan-
genen Gewinns ausgeschlossen.

13. Anderung der Nutzungsordnung, Wirksamkeit

O

Die Schulleitung behalt sich das Recht vor, diese Nutzungsordnung auch wahrend eines
Schuljahres ganz oder teilweise zu andern. Uber Anderungen werden die Nutzer durch
Aushang und Mail an die schulische E-Mail-Adresse informiert. Die Anderungen gelten
grundsétzlich als genehmigt, wenn der jeweilige Nutzer das von der Schule gestellte Sys-
tem (padagogisches Netz inkl. IT-Ausstattung, WLAN, Moodle, Microsoft 365) nach Be-
kanntgabe der Anderungen weiter nutzt. Werden durch die Anderungen Datenschutzrechte
oder sonstige erhebliche persdnliche Rechte der Nutzer betroffen, wird erneut die schriftli-
che Anerkennung der geanderten Nutzungsbedingungen bei den Nutzern eingeholt.
Sollten einzelne Bestimmungen dieser Nutzungsordnung ganz oder teilweise unwirksam
sein oder werden, berthrt dies die Wirksamkeit der tbrigen Bestimmungen nicht.
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Teil 2: Datenschutzrechtliche Informationen nach Art. 13 DSGVO

Zur Nutzung des padagogischen Netzes, des WLAN, Moodle und von Microsoft 365 ist die Verar-
beitung von personenbezogenen Daten am Erich-Brost-Berufskolleg und beim Schultrager der
Stadt Essen erforderlich. Dartiber méchten wir Sie im Folgenden informieren.

1. Datenverarbeitende Stelle

Kontaktdaten Schule Schulischer Datenschutzbeauftragte

Erich-Brost-Berufskolleg Schulischer Datenschutzbeauftragter fiir

Sachsenstr. 29, 45128 Essen die Stadt Essen

0201/884805 — 30 Thomas Free

sekretariat@ebbk.schule 0201 88 40 953
thomas.free@schule.essen.de

2. Zwecke der Verarbeitung personenbezogener Daten

Personenbezogene Daten der Nutzer des padagogischen Netzes, des WLAN, Moodle -und von
Microsoft 365 werden erhoben, um dem Nutzer die genannten Dienste zur Verfligung zu stellen,
die Sicherheit dieser Dienste und der verarbeiteten Daten aller Nutzer zu gewahrleisten und im
Falle von missbréauchlicher Nutzung oder der Begehung von Straftaten die Verursacher zu ermit-
teln und entsprechende rechtliche Schritte einzuleiten.

3. Rechtsgrundlage der Verarbeitung personenbezogener Daten
Die Verarbeitung personenbezogener Daten bei Nutzung des padagogischen Netzes, des WLAN,
Moodle und von Microsoft 365 erfolgt auf der Grundlage von DSGVO Art. 6 lit. a (Einwilligung).

4. Kategorien betroffener Personen
Schilerinnen/Schiler und Lehrkréafte des Erich-Brost-Berufskollegs

5. Kategorien von personenbezogenen Daten

Padagogisches Netz
o Anmeldeinformationen (Nutzerkennung, Nachname, Vorname, E-Mail-Adresse, Pass-
wort, Klasse, Schuljahr, Schule)
o Nutzungsinhalte (erzeugte Dateien und Inhalte, Versionen und Dateien)
o technische Daten (Datum, Zeit, Gerat, Traffic, IP Nummern aufgesuchter Internetseiten
und genutzter Dienste)
O
WLAN (fur private Endgeréate — BYOD, Tablet-Klassen)
o Anmeldeinformationen (Nachname, Vorname, Status [Schiulerin/Schiiler], Klasse, Geb.-
Datum, E-Mail)
o Geréate-ldentifikationsdaten (Geratebezeichnung, MAC Adresse)
o technische Daten (Datum, Zeit, Geréat, Traffic, IP Nummern aufgesuchter Internetseiten
und genutzter Dienste)

Moodle und Microsoft 365
o Anmeldeinformationen (Nachname, Vorname, E-Mail-Adresse, Passwort, Zuteilung zu
Gruppen - z.B. Klasse, Schuljahr, Schule)
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o

Gerate- und Nutzungsdaten (Geratedaten nur bei BYOD, Tablet-Klassen und auf3erhalb
schulischer Nutzung relevant)

Nutzungsdaten von Inhalten

Interaktionen

Suchvorgange und Befehle

Text-, Eingabe- und Freihanddaten

Positionsdaten (vor allem bei BYOD, Tablet-Klassen und auf3erschulischer Nutzung rele-
vant)

Inhalte (far Microsoft 365 https://privacy.microsoft.com/de-de/privacystatement#mainenterprisedeveloperproductsmodule)
o Lizenzinformationen (nur Microsoft 365)

O O O O O

o

Verarbeitung von personenbezogenen Daten und Anfertigung von Fotos zur Erstellung von Schi-
lerausweisen

o Die Schule fertigt zur Erstellung von Schilerausweisen Portraitfotos an. Verarbeitet werden
aulBer dem Foto noch Name, Vorname, Adresse, Geburtsjahr und eine interne Schuler ID.

6. Kategorien von Empfangern

Padagogisches Netz
Intern:

o andere Schulerinnen und Schiler (nur gemeinsame Daten oder von Nutzern in ein ge-
meinsames Verzeichnis Ubermittelte Daten oder Freigaben),

o Lehrkrafte und sozialpddagogisches Personal (gemeinsame Daten oder von Nutzern in
ein gemeinsames Verzeichnis tbermittelte Daten; Daten im personlichen Nutzerverzeichnis
von Schilerinnen und Schilern zu unterrichtlichen Zwecken wie z.B. zum Bereitstellen
oder Einsammeln von Dateien aus Klassenarbeiten oder zur Uberpriifung von Hausaufga-
ben),

o Administratoren (alle technischen und 6ffentlichen Daten, soweit diese flir administrative
Zwecke erforderlich sind),

o Schulleitung (alle unterrichtlichen, technischen und 6éffentlichen Daten, auch Daten im per-
sonlichen Nutzerverzeichnis, vor allem im begrindeten Verdachtsfall einer Straftat oder bei
offensichtlichem Verstol3 gegen die Nutzungsvereinbarung),

Extern:

o Dienstleister, Administratoren (alle technischen und 6ffentlichen Daten, soweit diese fir
administrative Zwecke erforderlich sind, auf Weisung der Schulleitung)

o Ermittlungsbehdrden (alle Daten betroffener Nutzer, Daten im personlichen Nutzerver-
zeichnis im Verdachtsfall einer Straftat)

o Betroffene (Auskunftsrecht nach Art. 15 DSGVO)

WLAN
Intern:
o Administratoren (alle technischen und 6ffentlichen Daten, soweit flir administrative Zwe-
cke erforderlich),
o Schulleitung (Zugangsdaten, alle technischen Daten und Kommunikationsdaten im be-
grindeten Verdachtsfall einer Straftat oder bei offensichtlichem Verstol3 gegen die Nut-
zungsvereinbarung),
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Extern:
o Dienstleister, Administratoren (alle technischen und 6ffentlichen Daten, soweit diese fir
administrative Zwecke erforderlich sind, auf Weisung der Schulleitung)
o Ermittlungsbehdérden (alle Daten betroffener Nutzer)
o Betroffene (Auskunftsrecht nach Art. 15 DSGVO)

Moodle und Microsoft 365
Intern:

o Administratoren (alle technischen Daten und Kommunikationsdaten, soweit diese fur ad-
ministrative Zwecke erforderlich sind)

o Schulleitung (Zugangsdaten, alle technischen Daten und Kommunikationsdaten im be-
grindeten Verdachtsfall einer Straftat oder bei offensichtlichem Verstol3 gegen die Nut-
zungsvereinbarung),

Extern:
o Microsoft (zur Bereitstellung der Dienste von Microsoft 365, auf Weisung der Schulleitung,

siehe Bestimmungen fur Onlinedienste (OST) von Microsoft (https:/iww.microsoft.com/de-deli-
censing/product-licensing/products.aspx (02/2019)

o Dienstleister, Administratoren (alle technischen und 6ffentlichen Daten, soweit diese fir
administrative Zwecke erforderlich sind, auf Weisung der Schulleitung)

o Ermittlungsbehdérden (alle Daten betroffener Nutzer, Daten im personlichen Nutzerver-
zeichnis nur im Verdachtsfall einer Straftat)

o Betroffene (Auskunftsrecht nach Art. 15 DSGVO)

7. Weitere Betroffenenrechte

Gegentber der Schule besteht ein Recht auf Auskunft tiber lhre personenbezogenen Daten, fer-
ner haben Sie ein Recht auf Berichtigung, Loschung oder Einschrankung, ein Widerspruchs-
recht gegen die Verarbeitung und ein Recht auf Dateniibertragbarkeit. Zudem steht lhnen ein
Beschwerderecht bei der Datenschutzaufsichtsbehdrde, der ,Landesbeauftragten fir den Daten-
schutz und die Informationsfreiheit Nordrhein-Westfalen® zu.

8. Loschfristen

Padagogisches Netz eSchool

Zugangs- und Nutzungsdaten bleiben bestehen, solange der Nutzer berechtigtes Mitglied im pada-
gogischen Netz ist. Nach Ende der Schulzugehérigkeit werden samtliche Zugangsdaten, das Nut-
zerverzeichnis sowie erstellte Inhalte geldscht. Bis dahin ist es fur den Nutzer mdglich, die Inhalte
des personlichen Verzeichnisses eigenverantwortlich zu sichern.

WLAN

Nach Ende der Schulzugehorigkeit werden sowohl der WLAN-Zugang deaktiviert als auch samitli-
che WLAN-Zugangsdaten geldscht.

Moodle und Microsoft 365

Mit dem Ende der Schulzugehdérigkeit erlischt das Anrecht auf die Nutzung von Microsoft365. Ent-
sprechend wird die Zuweisung von Microsoft 365-Lizenzen zu Nutzern mit Ende der Schulzugeho-
rigkeit, in der Regel zum Schuljahresende, aufgehoben. Damit verliert der Nutzer den Zugriff auf
Onlinedienste und -daten. Das bedeutet Folgendes:
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o Alle Daten im Zusammenhang mit dem jeweiligen Nutzerkonto werden von Microsoft 30
Tage aufbewahrt. Eine Ausnahme bilden Daten mit gesetzlicher Aufbewahrungspflicht, die
entsprechend lange aufbewahrt werden.

o Nach Ablauf der 30-tagigen Frist werden die Daten von Microsoft geldscht und kénnen
nicht wiederhergestellt werden. Ausgenommen sind Dokumente, die auf SharePoint On-

line-Websites gespeichert sind.( verwalten der Lizenzen und Inhalte von Absolventen in Microsoft 365 Education
(11/2018)

Nutzer mussen ihre Daten vorher eigenstéandig sichern. Die Schule und der Schultrager Stadt Es-
sen Ubernehmen keine Verantwortung fur die in Moodle und Microsoft 365 gespeicherten Daten.

9. Recht auf Widerruf

Die erteilte Einwilligung kann fiir die Zukunft jederzeit widerrufen werden. Dabei kann der Widerruf
auch nur auf einen Teil der Datenarten bezogen sein. Durch den Widerruf der Einwilligung wird die
RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht be-
rahrt. Im Falle des Widerrufs samtlicher Verarbeitung personenbezogener Daten im padagogi-
schen Netz, im WLAN, Moodle und in Microsoft 365 werden die entsprechenden Zugangsdaten
aus dem System geldscht und der Zugang gesperrt. Zur Teilnahme am Unterricht miissen dann
private Hard- und Software (vor allem aktuelle Office-Anwendungen) verwendet werden.
AbschlieRende Hinweise zur Anerkennung der Nutzungsbedingungen und zur Einwilligung
in die Verarbeitung personenbezogener Daten

o Wir weisen darauf hin, dass die Nutzung des padagogischen Netzes, des WLAN, Tablet-
Klassen, Moodle und von Microsoft 365 grundsatzliche Voraussetzung fur die Teilnahme
an einem zeitgemalfien, digital gestalteten Unterricht ist.

o Wer die Nutzungsvereinbarung nicht anerkennt und nicht in die hierfur notwendige Verar-
beitung personenbezogener Daten einwilligt, kann nicht die schulische IT-Ausstattung, kein
WLAN, kein Tablet in den Tabletklassen, kein Moodle und keine Anwendungen in Microsoft
365 nutzen. Zur Teilnahme am Unterricht missen dann private Hard- und Software ver-
wendet werden.

o Die Nutzung des WLAN mit privaten Endgeréaten ist freiwillig.

EBBK/Digitalisierung Seite 13 von 14 Stand: Mai 2023



Berufskolleg /

far Wirtschaft und Verwaltung . =
der Stadt Essen ERICHBROST
Schule der Sekundarstufe Il BERUFSKOLLEG

Nutzungsvereinbarung und datenschutzrechtliche Einwilligung
zur digitalen Infrastruktur (eSchool, WLAN, iPads in Tablet-Klassen, Lernmanagement-
system Moodle und Microsoft 365, BYOD) am

Erich-Brost-Berufskolleg Essen

Sehr geehrte Schilerinnen und Schiler, sehr geehrte Erziehungsberechtigte,

o Die Nutzung der digitalen Infrastruktur (eSchool, WLAN, Tablet-Klassen, Moodle und
Microsoft 365, BYOD) ist nur nach Einwilligung in die Nutzungsvereinbarung méglich.

o Bei der Nutzung unserer digitalen Infrastruktur werden automatisch personenbezogene Da-
ten verarbeitet. Dies geht nur, wenn hierflr eine Einwilligung vorliegt.

Aus Grinden des Umweltschutzes verzichtet die Schule auf das Ausdrucken aller Seiten. Mit lhrer
Unterschrift bestétigen Sie auch, dass Sie die Nutzungsbedingungen und die Informationen zum
Datenschutz gelesen haben.

Die Zugangsdaten zum padagogischen Netz eSchool, WLAN, Apple ID (fir Tablet-Klassen),
Moodle und Microsoft 365 (A3) werden Ihnen zu Beginn des Schuljahres mitgeteilt.
Anette Grambow (Schulleiterin)

Name (Schiilerin/Schiiler) Vorname Geburtsdatum Klasse

Einwilligung in die Nutzungsvereinbarung
der digitalen Infrastruktur (eSchool, WLAN, iPads in Tablet-Klassen, Lernmanagementsystem
Moodle und Microsoft 365)/BYOD) und datenschutzrechtliche Einwilligung in die Verarbeitung
personenbezogener Daten

Hiermit willige ich/willigen wir in die Nutzungsbedingungen der digitalen Infrastruktur (eSchool, WLAN,
iPads in Tablet-Klassen, Lernmanagementsystem Moodle und Microsoft 365, BYOD) ein.
AuRerdem willige ich/willigen wir in die Verarbeitung von personenbezogenen Daten der oben bezeich-
neten Person bei der Nutzung der digitalen Infrastruktur (eSchool, WLAN, Apple ID in Tablet-Klassen,
Moodle, Microsoft 365 und der Videokonferenzsysteme BigBlueButton und Teams) ein.
ja ¢ Nutzungsbedingungen der digitalen Infrastruktur (DV-Raume, eSchool, WLAN, iPads in
Tablet-Klassen) und BYOD
¢ Lernmanagementsystem Moodle
e Microsoft 365 — Education (A3)
¢ Nutzung von Videokonferenzsystemen BigBlueButton und Teams
(SchulG § 8 Absatz 2 und 8120 Absatz 5)

(Ort, Datum)

Unterschrift der Schiilerin/des Schilers) und (bei Minderjéhrigen: Unterschrift des/der Erziehungsberechtigten)
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